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RESUME. Le contrdle d’accés devient une nécessité pour empécher les entités non autorisées a
joindre le réseau de capteurs sans fil. En effet, d’'une part, le réseau de capteurs doit étre en
mesure de donner et de retirer l'autorisation d’accés aux utilisateurs. D’autre part, le réseau de
capteurs doit étre organisé afin d'assurer I'authentification de requétes. Donc, un adversaire ne
doit pas avoir la possibilité d’envoyer des requétes sur les données collectées par les capteurs.
Pour cela, la solution d'authentification doit restreindre l'accés seulement aux capteurs et
utilisateurs éligibles, tandis que les requétes venant des entités non autorisées ne sont ni traitées
ni transmis par les capteurs dans le réseau. Dans cet article, nous proposons une étude des
solutions de controle d’'accés dans les réseaux de capteurs sans fil. Ainsi, nous examinons
différents algorithmes pour mettre en évidence leurs objectifs, dispositifs, complexité, limites, etc.
Nous comparons également ces algorithmes de contrdle d’accées basés sur la densité et la nature
du réseau, quelle soit plate ou hiérarchique.

ABSTRACT. To prevent unauthorized entities from joining the wireless sensor network, access
control is required. On one hand, wireless sensor networks must be able to authorize and grant
users the right to access it. On the other hand, WSN must be organizing for authentication of
queries. Thus, an adversary cannot make arbitrary queries on data collected by sensor nodes.
On those, the authentication scheme must only restricts the network access to eligible users
and sensor nodes, while query from outsiders will not be answered or forwarded by
sensor nodes in the network. In this paper, we propose a study of access control solutions in
WSNs. Thus, we examine different algorithms so as to find out their objectives, provision,
communication complexity, limits, etc. Using the node density parameter, we also provide a
comparison of these existed access control algorithms based on the network topology which is flat
or hierarchical.

MOTS-CLES : Réseaux de capteurs sans fil, Controle d’Accés, Authentification.
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1. Introduction

Les réseaux de capteurs sans fil (RCSF) cmaictérisés par des noeuds dotés de
capacité & communiquer par diffusion radio a portéduite. Leurs domaines
d’'application restent trés variés: la santé, iagture, la surveillance dans les milieux
hostiles a la présence, etc. Les RCSF sont caistdtdrar un déploiement trés dense et a
grande échelle de capteurs qui sont souvent Bneitéterme de ressources. Cependant,
beaucoup de facteurs rendent ce type de réseauwurésable. Parmi ceux-ci, on peut
noter : les contraintes d'énergie, les environnémémstiles dans lesquels ils sont
déployés, I'absence de sécurité physique et lar@matulnérable des communications
radios. Ainsi, l'authentification de la source, Gestion du controle de Il'acces,

constituent des services de sécurité indispensalbbe réseaux de capteurs.

En effet, le contrle de I'accés définit les fiqlies selon lesquelles les entités
(capteurs ou utilisateurs) doivent accéder au RCBIRs ce contexte, il est essentiel de
limiter 'accés du réseau seulement aux entitégbéds, tandis que les messages
provenant des nceuds externes (non autorisés) maig#vpas étre transmis dans le
réseau. Les données critiques, doivent étre preségentre toute utilisation frauduleuse
et accessible a temps réel non seulement depsiatlan de base ou les passerelles du
réseau, mais parfois aussi par nimporte ou damédeau a travers les nceuds capteurs
en mode ad hoc.

Dans cet article, nous abordons la problématigusédurité des RCSF basée sur une
topologie plate ou hiérarchique permettant la gestie I'accés. Apres une présentation
des différents mécanismes de contrbéle d’acces, pmmosons une étude comparative
des protocoles en se basant sur des critéres cdmuhensité et la nature du réseau.
Notons que cette classification s'appuie sur trai@tégories: les mécanismes
d’admission d'un nouveau noceud, d’authentificatiorutilisateurs, et ceux
d’authentification de requétes.

Le reste de ce papier est organisé comnte lsusection 2 présente les topologies
des RCSF. La section 3 décrit les issues et défisontrdle d’acces. Les modéles de
contrble d’accés sont décrits dans la section 4eetmécanismes dans la section 5.
Ensuite, une étude comparative de ces mécanisshesalisée dans la section 6. Nous
terminons par la conclusion dans la section 8.

2. Topologies des RCSF

On distingue généralement deux topologies tengeseaux de capteurs : la topologie
plate homogéne ou horizontale et la topologie hafigue.
- Topologie plate tous les noeuds capteurs sont homogénes etgdestsauf le puits.
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Les nceuds capteurs ont un méme niveau et peuwemheniquer avec n'importe quel
noeud. Cette topologie peut étre centralisée se$dats données capturées par les nceuds
capteurs sont envoyées vers un nceud central gtralés avant de les renvoyer vers le
puits. Il est utilisé dans les réseaux de petigsdé. Dans la topologie plate distribuée,
on a plusieurs nceuds de traitement des donnégeqguient se communiquer entre eux.

- Topologie hiérarchique cette topologie est hétérogene, et introduit nsemble de
capteurs plus puissants appelés Cluster-Head &Bii)de décharger la majorité des
nceuds simples de plusieurs fonctions. Ainsi leagsst divisé en plusieurs clusters, un
CH est élu dans chaque cluster, et va gérer lesncmigations inter et intra cluster. Les
communications intra cluster peuvent étre multisaet les données recues d’'un niveau
sont traitées par les CHs de ce niveau avant digmsmis vers le niveau supérieur.

3. Les issues et défis du contrble d’acces

3.1. Les issues

On peut diviser le controle d'acces en deux sousices : authentification et
I'autorisation

L’ authentificationqui consiste a établir une relation entre unetémti son identité
qui est une propriété individuelle et ne peut &rgé ni copier. On distingue deux types
d’authentification : authentification des utilisate et celle de requéte. Dans le premier
cas, un utilisateur envoie son nom a un nceud captelui prouve son identité et le
capteur vérifie si elle valide ou non. L'authemt#tion de requéte, permet de vérifier si
une requéte provient de la station de base (SBj dteud capteur ou d’'un utilisateur
Iégitime. Un réseau de capteurs produit 'authemstifon de requéte s'il satisfait les
propriétés suivantes (peut étre avec une certaioteapilité) :

Sécurité si dans un réseau de capteurs, un nceud capteapta une requéte
comme |égitime, celle-ci provient du réseau ou ditilisateur autorise.

Vivacité: toute requéte légitime, sera recus par tousdesds capteur capables de la
traiter afin de donner une réponse a I'entité iggit'ayant posté.

L’ autorisation: elle consiste a établir une relation entre uisateur et un ensemble
de privileges. Dans une autorisation, un utilisa#voie son nom avec sa requéte, a un
capteur, qui vérifie si 'opération demandée esb@sée ou non.

Dans un service de contrble d’'acces, l'authentifice et I'autorisation sont
combinées dans une seule opération.
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3.2. Les défis

A cause des contraintes des nceuds captetesnees de ressources, les mécanismes
de contréle d’accés doivent minimiser la consomomatdie ces ressources.

- Un nombre faible de clés avec des tailles demanuains d’espace mémoire..
- Des algorithmes de sécurité avec moins de caifiigle préserver I'énergie RCSF.

- Un nombre minimum de communications pour étabdilgorithme de contrdle
d’'acceés, car la transmission est I'opération I& glouteuse en termes d’énergie.

- La cryptographie asymétrique est plus flexibleipta gestion de clés et d'un grand
nombre d'utilisateurs a authentifier. Cependarlg ekt moins pratiqgue dans les RCSF
car elle demande plus de calculs.

- Le probléme de nceud compromis (i.e. prendre sotrde), fait que les solutions de
contréle d’accés doivent étre liées a plusieursidsoeapteurs.

- L'authentification de message de bout en boutisant une clé symétrique, demande
des opérations de déchiffrement/chiffrement par depteurs intermédiaires, pour
authentifier le message. Ce qui nécessite beaut®gplculs..

Ainsi, le contrdle d’accés devient un vrai ddins les réseaux de capteurs sans fil.

4. Modéles de controle d’acceés

Le modele de contréle d'accés est fortementalix types de communication et
services fournis par RCSF. Nous distinguons deodéies représentés dandidpre 1
Comme présenté sur la figurel(a), on a un réseaamteurs qui offre des services aux
utilisateurs ou la station de base sert de pomtas pour 'administration et la gestion
du réseau. Par contre les capteurs servent desgibatces aux utilisateurs (ordinateur
portable, PDA.). Seuls les utilisateurs sousctits services du réseau peuvent accéder
aux données et le modéle de livraison des donréiest & la demande des utilisateurs.

La figurel (b) montre un réseau de captsars utilisateur ou les données sont
envoyées vers le puits. Le modéle d’acquisitiondet livraison de données dépend de
I'application utilisée et peut étre continu, évémeatiel, a base de requéte, ou hybride.
De ces deux modeles, on a deux nivednbeneetexterng@ de contrdle d’acces .

Lecontrle d'accés internes’intéresse aux communications entre capteueste¢
capteurs et station de base. Il implique les deadéies (a) et (b). Leontréle d’acces
externe sécurise les communications entre le réseau dewap(capteurs et station de

base) et les utilisateurs externes. Ces dernietwepg en fonction des services
souscrits, envoyer des requétes aux capteurs soBaule la figurel(a) est concerné.
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=+ Noeud capteur (a) = (b)

A Station de base Figurel : architectures de controle d’accés des RC  SF

5. Les mécanismes de contrdle d’acces

Dans cette section, nous classons les sotusorirois catégories : les mécanismes de
contréles d’admission, d’'authentification de regséet d’authentification d'utilisateurs.

5.1. Les protocoles d'ajout d’'un nouveau nceud

A cause de leurs contraintes en ressowicds I'environnement souvent hostile,
les capteurs peuvent étre attaqués physiquemen€puiser leur énergie. Par
conséquent, I'ajout d’'un nouveau nceud capteur deviee nécessité. Beaucoup de
solutions sont basées sur la cryptographie asygoétnitilisant les courbes elliptiques.
Une premiére classe des solutions est statiques nous intéressons aux solutions
dynamiques (utilisées dans les RCSF), c'est-a-flirdprmation existante dans les
noeuds capteurs n'est pas mise a jour apres I'djontnouveau nceud capteur.

Nouveau Protocole de Contréle d’Acces

Cette méthode de HHuang[1] utilise en plus de laryptographie asymétriqudes
chaines de hachages. Elle effectue une authetiifit et un mécanisme simple de
génération de clé pour des noeuds capteurs. Bada méthode de Zhou et al. [2].
chaque nceud exécute des fonctions de hachage mérafimns OU-exclusif pour
accomplir une authentification mutuelle et établire clé partagée pour sécuriser les
communications. Il est composé de trois phase :plmase d'initialisation, une phase
d’authentification et d’établissement de clé, et phase d’addition de nouveau nceud.

Phase d'initialisation dans cette phase, la station de base(SB) choidés secrétes
{ky, ko, ..., k} pourr nceudgN4,Ns, ...,N} voisins du nceud & ajouter. Puis charge chaque
cléK; dans le nceud\; correspondant avec la fonction de hachage a seqseuh().

La SB calcuh®(k) = h(h*(k)) et diffuseh’(k) etz avec z un grand nombre
constant, et %k) désigne I'application de la fonction de hachh@§ zfois sur le k.
Phase d’authentification et d’'établissement de cléstte phase s’effectue comme suit
pour deux voisindl; etN; avec respectivement les chaihés(k) eth*(k):
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1) N génére un nombre aléatoifecalculeA; = t;P = (Ax,Ay) sur la courbe elliptique et
s = h(Ax|| h*™7'(k)) puis diffuse{A;, ,N}. N, génére un nombre aléatolye calcule

A =P = (Ax,Ay) sur la courbe elliptique et ands = h(Ax|| h*™“7(k)) puis diffuse
{Ai, 5,N}.

2) N; calculeK; = tA = (Kx;,Ky;) et z = h(Kx;|| h*™7'(k)) et diffuse{z;, " (k)}. N,
verifie h(W"™""!(k)) = (k). Si c’est valideN; calculeK; = A = (Kx;,Ky;) puis vérifie
si h(Ax|| "™ (ky)) =s eth(Kx;||h*""(k)) = z. Si c’est valideN; estauthentifié¢ paN;.
3) N; calcule z = h(Kx;||h*™ (k) diffuse{z;, F™"*(k)}.

4) N, verifie si h(h*™(k)) = h* (k) et aussi vérifie sih(Ax|lh*"(k)) = 5 et
h(Kx;||h*™"'(k)) = 7 . Si c’est valideN; est authentifié aussi ph.

5) N; et N; mettent & jour leur de hachage respectivemenb”d™(k) et h*™“7(k) et
informent les autres nceuds du groupe via la staopase.

Phase d’ajout de nouveau nceud SB génere et déplole.; et la chaine de hachage
h*(k.+1) dans le nouveau nceddl,;. Puis informe les autres nceuds du réseauf(lg;)
et z. L’authentification et I'établissement de clé estiéme que la phase précédente.

Cependant H. Sung, et al. [3], démontre quenédhode de HHuang[l] est
vulnérable a I'attaque par répétition et par mambaret ne permet pas de renouveler la
chaine de hachage. Par ailleuts, parameétre limite la durée de vie du réseau. Des
vulnérabilités liées a I'attaque par mascaradealv@au nceud dans sa phase d’addition
de nouveau nceud sont toujours notées dans [4].

5.2. Authentification de requétes

Pour séparer les concepts, nous distinguons dees e requétes : les requétes des
utilisateurs que nous appelorejuétes externest celles du systéme c'est-a-dire de la
station de base ou des nceuds que nous appeltpnites internes

5.2.1. Authentification de requétes externes

Dans ce cas, les propriétés de sureté et deitédvsont définies comme suit :
- sureté si capteur traite une requéte, celle-ci estg@par un utilisateur Iégitime.
- vivacité: toute requéte postée par un utilisateur légitisera traitée par les nceuds
capteur capable de fournir une réponse a la reaiéttet utilisateur.

5.2.1.1. Réaliser I'Authentification Robuste de Requétes d'Utilisateurs

L'idée de base de ce proposé par Z.Beneesah[11], est de laisser les capteurs
au voisinage de l'utilisateur servir d'interpréetetre la cryptographie asymétrique de
l'utilisateur et celle symétrique des nceuds capteutilisateur s’authentifie auprés des
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nceuds capteur de son voisinage en utilisant laagyaphie asymétrique, et ensuite ces
nceuds capteur communiquent avec le reste du réseautilisant la cryptographie
symétrique. La station de base sert d’autoritéeatéficat (CA) avec respectivement ses
clés publique et privéele_privCA cle_pubCA Le certificat d'un utilisateur U)
[égitime est signé paCA en utilisant la clé publique i.eertU = signCA(cle_pubU).
Chaque noeud capteur est pré-chargé avec la cliéymioleCA, ce qui leur permet de
vérifier indépendamment les certificats des utiéses. Puisque la cryptographie
symétrique nécessite plus de calculs en déchifineregénération de signature qu’en
chiffrement et vérification de signature, pour auttifier unilatéral un utilisateur, les
nceuds capteur du voisinage effectuent seuleme@tilécation de signature.

Ce protocole, par I'envoie de faux cardifs, peut étre vulnérable a I'attaque par
brouillage a la couche MAC. Il ne de traite pasrixguétes impliquant plusieurs nceuds
capteur, comme exemple : le calcul de la températans une zone donnée du RCSF.

5.2.1.2. Authentification de Requétes Basée sur la Clé Symétrique

Ce protocole de Banerjee et al.[12], impsevia technique de pré-distribution de
clé de Blundo et al [5] fondé sur un polynéniedrié symétrique de degté ety
ajoute un support additionnel d’authentificationréguétes. Il traite les requétes d'un
utilisateur impliquant plusieurs capteurs en s#ifit la cryptographie symétrique. Seule
la propriété deuretéest traitée, celle de vivacité est laissée a dtaytrotocoles.

Dans le protocole, un utilisateur diffusen sdentitélD,, et sa requétg. Le réseau
de capteurs identifie un ensemble de capt8ucapable de la traiter. Ces capteurs élient
un leader. Ce dernier prend la responsabilité dérgé umonce(number once) qu'il va
envoyer aux autres capteurs et qui sera notifié &ya I'utilisateur. Pour chaque nceud
capteur de§,, l'utilisateur calcule un MAC, ensuite rassemtded les MACs, puis les
envoie a chaque capteur & Chaque capteur d&, aprés avoir recu la collection de
MACs, calcule un Mac sur leonceet vérifie s'il y'a une correspondance dans la
collection de MACs recgue. Si tel est le cas, laiétg est acceptée.

Puisque le protocole est basé sur la métiedBlundo et al [5], il est sécurisé a
(t-1) nombre de nceuds capturés dtsecure ce qui donne une garantie forte de
sécurité contre la compromission des nceuds. Cepenta’est résistant a I'attaque
déni de service par I'envoie de faux messageseurgnt occuper un nceud capteur.

5.2.2. Authentification de requétes internes

Les propriétés druretéet devivacitésont définit comme suit :

-sureté :si un nceud capteur traite une requéte, cellerovignt de la station de base ou
d’un nceud capteur du réseau.

- vivacité :toute requéte Iégitime sera recue par tous letegepdu réseau concernés.
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Des solutions d’authentification de requétgsrnes existent. Zinaida Benenson et
al. proposent dans [14], une solution d’authesgifon des requétes diffusées par la
station de base(SB) dans le réseaux de captedts. $ddution, montre comment la SB
authentifie ses requétes auprés des nceuds capdetisn limitant la propagation de
fausses requétes. Il utilise la cryptographie syimée et est basé sur la méthode de
Canetti et al. [6], mais plus performant et estaliéne coopération implicite entre les
noeuds. Le protocole utilise la stratégie de pasest-a-dire si un nceud capteur n'est
pas en mesure de déterminer si une requéte esmiggil la passe a ses voisins. Un
MAC de 1-bit est appliqué aprés une fonction denhbge. Cette idée est de [6].

D’autres approches comme SPINS (Securityoeole for Sensor Network) [13] a
travers WTESLA réalisent l'authentification des uétps diffusées en utilisant les
fonctions de hachage, une clé symétrique et ungetasynchronisation. SPINS réalise
l'authentification de la diffusion par 'asymétma utilisant un MAC.

5.3. Authentification des utilisateurs

Ces solutions sont moins adressées et utildes techniques basées sur un mot de
passe fort ou faible. Les solutions d’authentifmatpar mot de passe fort utilisent les
fonctions de hachage et I'opérateur OU-exclusi§osit utilisable dans les RCSFs.

5.3.1. Méthode d’authentification dynamique d’util isateurs pour les RCSF

Cette méthode proposée par Wong et al. §Tlhasée sur le mécanisme de Lee et al.
[8], et permet aux utilisateurs légitimes d’'acaéale RCSF. Elle est composée de trois
phases : Une phase d’enregistrement, une phase &igine phase d’authentification.

Phase d'enregistrementlutilisateur envoie sorlD, et son mot de pas$eW a la
passerelle du résedW. Le GW calcule des valeur8 et B puis les enregistre |Det
PW. Il distribuelD,, A, et une estampill&s aux nceuds loginL{N) qui sont en mesure
de produire une interface login aux utilisateurs.

Phase login l'utilisateur envoie sontD, et PW aulLN. SiID, est valide, leLN
récupereéA et calcule non seulemeBt mais aussC, etC; puis envoie l'identitdD,, C,,
C, I'estampille temporelle (Ts) @W pour une authentification finale.

Phase d’authentification le GW vérifie la validité de I'utilisateur et de I'estgife,
récupéereA etB, puis calculeC; et C,.

Cependant des travaux ont montré que le potgoest vulnérable a l'attaque par
répétition. Une amélioration est proposée dans g stral. [9], celle-ci propose une
guatrieme phase de changement de mot de passga\&idl. [10] montrent que cette
derniére solution reste vulnérable a I'attaque ® mathe middle » (MITM) et font une
proposition qui sera plus tard modifiée. Leur Solutest résistante a I'attaque MITM et
produit une authentification mutuelle aussi bietreteLN et leGW qu’entre le GW
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Solutions Clés Scalabilité | Complexité communication | Topologie
Wong et al. [7], Symétrique Oui 7Tu+4Txor+3Cun =O(1) plate
Tsengetal. [9] Symétrique Oui 5Th+4Txor+3Cun =O(1) plate

Vaidya et al. [10] Symétrique Oui 11Ty+4Txor+3Cun =O(1) plate
Z.Benenson et al [11] Asymétrique | Oui 2nTy+3Texp=0(N) plate

Banerjee et al [12] Symétrique Non O@N) plate

H. Huang[1] Asymétrique | Oui 2Tew+ 5Ty "O(1) hiérarchique

H. Sung, et al[3] Asymétrique | Oui 2Tenm+8Tu= O(1) hiérarchique

Tableau 1 : comparaison des différentes solutions

6. Comparaison des différentes solutions

Le tableau 1 résume les différentes solutions avec quelquesnpEres de
comparaison. Ces quatre parametres sont : le fypddlascalabilité la complexité de
communication lié a la densité du réseau et eafiopologie. Dans ce tableaudénote
le nombre de nceud au voisinage de l'utilisatiiug taille du réseadry, le temps pour
I'exécution d'une fonction de hachaggr le temps pour effectuer une opération Ou-
exclusif, Cyy le délai de communication multi-sauts entréMeet leGW, Teyp le temps
pour calculer une exponentiel modulaifie,, point de multiplication sur la courbe
elliptique. La complexité de communication défigitla fois les communications, les
opérations effectuées et les entités impliquées ptablir un mécanisme de contrble
d’accés. Dans certains mécanismes elle dépendtdiléadu réseatl ou du nombre de
voisinsn. Donc il est fortement lié & la densité du rése&stde cas demécanismes
d'authentification de requétes externe. Il est inddpat de la densité s'il estG(1).
Dans certains protocoles comme ceux d’authentifinad’utilisateurs, on a deux types
de noeuds : des nceuds capsdmples et les nceuds deerviceavec plus de puissance et
destinés a effectuer plus d’opérations. Ces prégsqoeuvent étre utilisés ou adaptés a
la topologie hiérarchique ou les nceuds de seryicasont serveur de CH. Par contre

dans les autres protocoles, tous les nceuds captentsdentiques et ont les mémes
fonctions. Ce qui permettra leur adaptation @plogie plate.

7. Conclusion

Plusieurs solutions sont basées sur la agypphie asymétrique et résistent
difficilement a I'attaque par répétition ou déni dervice. On note que beaucoup de
solutions sont basées sur un mécanisme de strésdtion de clés, d’ une fonction de
hachage et/ou de génération de nombre aléatoirecdséquent, le mécanisme de
contréle d’accés hérite toutes les vulnérabilitGsndécanisme de pré-distribution sur
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lequel il repose. On peut envisager pour des teafaturs, un mécanisme de contrble
d’'accés intégrant a la fois ce mécanisme de ptékiigon.
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