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	Abstract:
 The developments of Internet and more generally new communications admitted the company (society) to an era where the digital technology takes a more and more important place (square). 
The interest which the general public carries (wears) in these new numeric (digital) supports results in particular from opportunities which offer computers to treat(handle) and to treat (manipulate) the numeric(digital) data. This new era rests (poses) of this fact of severe problems of storage, transmission and protection of copyright. It is then that we appeal in her (it) of the methods of compression and watermarking. 

In this paper we proposed a new approach by combining (organizing) the JPEG compression 2000 and the watermarking by spreading of spectra. 
The principle is based on the insertion of an information during the process of compression with the aim of the transmission in an environment. 
The extraction will be made during the decompression and we are going to test the robustness of this method in front of the JPEG compression
	Résumé:
 Les développements d’Internet et plus généralement des nouveaux moyens de communication ont fait entrer la société dans une ère où le numérique prend une place de plus en plus importante. 
L’intérêt que le grand public porte à ces nouvelles techniques numériques provient notamment des facilités qu’offrent les ordinateurs à traiter et manipuler les données numériques. Cette nouvelle ère pose de ce fait de sérieux problèmes de stockage, de transmission et de protection de droits d’auteurs. 
Une solution à cette problématique est l’utilisation des méthodes de compression et de tatouage. 
Dans cet article nous proposons une nouvelle approche en combinant la compression JPEG 2000 et le tatouage par étalement de spectre. 
Le principe du tatouage est basé sur l'insertion d'une information lors du processus de compression. Nous explorons dans ce travail l’insertiond’une marque (information) par l’étalement du spectre avant la une transmission dans un environnement bruité. 
L’extraction sera faite lors de la décompression et le système mis est robuste face la compression JPEG 2000.

	Keywords: JPEG 2000, PSNR, watermarking, Wide spread spectrum watermarking.
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I. INTRODUCTION
La société actuelle produit un nombre croissant de données qui doivent être traitées, transmises et / ou stockées. Celles-ci sont principalement du son, des images, des vidéos ou des textes et proviennent de différents secteurs tels que la physique, la médecine, la biologie, l’industrie, la culture, le tourisme ou la finance.
Le tatouage se propose de dissimuler au sein d’un document un message, tout en laissant le document marqué exploitable. Mais il y ajoute une notion de robustesse : la transmission du message doit être robuste aux modifications du média qui le véhicule. 
II. LE PRINCIPE DU TATOUAGE NUMERIQUE 
Le tatouage [20]numérique est l’une des applications les plus prometteuses de la stéganographie [1]. Mais, avec ce nouveau concept, il ne s’agit plus de cacher une marque dans un document mais de le marquer d’une façon indélébile. Le document peut être de diverses natures : texte, image, son, vidéo. Par la suite et dans le cadre de notre travail, on va s’intéresser essentiellement  au type d’image.[27] 
En général, un schéma de tatouage se découpe en deux étapes fondamentales : l’insertion et la détection de la signature. 
La marque à insérer doit satisfaire essentiellement trois contraintes qui sont la capacité, l’invisibilité et la robustesse [15]. 

III. LE  TATOUAGE PAR ETALEMENT DE SPECTRE [15]
III.1 Insertion par étalement de spectre
Nous considérons un message à transmettre noté b € Rn modélisé par  les variables aléatoires Bj, (avec j € {1,2,..., n}) et d’énergie E [Bj2] = 1. Il peut être obtenu par codage direct des informations que l’on souhaite transmettre ou par la sortie d’un système de correction d’erreur. Le signal hôte est noté par x = {x1, x2, …, xm}. [25]La modélisation sous la forme de lois normales indépendantes pour chacun des échantillons de x permet  la prise en compte des mixtures de gaussiennes pour les coefficients issus d’une transformée en ondelette. On suppose donc le signal hôte comme la réalisation d’un ensemble de variables aléatoires indépendantes Xi = {X1, X2, …, Xm}, avec Xi ~ N (0, σXi2). On a n très inférieur à m souvent,  car généralement la taille du message à transmettre dans le schéma de tatouage est tout au plus de quelques centaines de bits, alors que le signal hôte se compose souvent de plus de cent milles échantillons (un signal hôte composé de la luminance d’une image monochrome de taille 512x512 donne m > 2,5x105).[25]
Pour l’insertion de n symboles binaires dans m échantillons, l’étalement de spectre utilise un ensemble de porteuses, regroupées au sein d’une matrice G de dimension n x m et telle que G€ Rn.m, dont chacune des éléments est d’espérance nulle et de moyenne E [G (i, j) 2] = 1. Cette matrice est construite pseudo-aléatoirement en utilisant une clef. La clef est connue lors de l’insertion et de l’extraction, mais reste secrète pour les autres protagonistes de la chaine de communication (les éventuelles attaques que peuvent subir l’image tatouée lors de sa transmission).[26]
On définit le signal de marque w par  i  {1, 2, …, m}, 
wi =   
et le signal marqué est :
                       y= x + w
La pondération    permet d’adapter l’énergie de la marque échantillon par échantillon. Par le théorème de la limite centrale, comme chaque élément wi est obtenu par la somme des n valeurs pseudo-aléatoires (avec n suffisamment grand), la marque peut être vue comme la réalisation d’un ensemble de variables aléatoires W = {W1, W2, …, Wm} suivant une loi normale wi ~ N (0, 2). Et comme les signaux x et w sont indépendants, y est une réalisation de Y avec Yi ~ N (0, σYi2 = σXi2+ 2). [17].[15]

III.2 Extraction du message 
L’extraction se fait généralement par corrélation entre les porteuses et le signal reçu. Le critère du maximum à postériori (MAP) permet d’estimer les symboles bj introduit par le tatouage. La valeur du jème bit est donnée par :
                                            =  
avec Pj (b) = Pr (Bj = b | Y’ = y’)[30]
où Y’ est l’ensemble des m variables aléatoires modélisant le signa y’ et Bj est la variable aléatoire modélisant le jème bit inséré. 
On donc 
Pj (b) x Pr (Y’ = y’)  = Pr (Bj = b, Y’ = y’)    (formule de Bayes)
                                                = Pr (Y’ = y’ | Bj = b) x Pr (Bj = b)
Or le signal y’ est parfaitement connu à la réception, donc Pr (Y’ = y’)  est une constante. De plus, comme Pr (Bj = b)  = ½, alors :
Pj (b)  Pr (Y’ = y’ | Bj = b). 
Les points marqués étant indépendants entre eux, on peut alors écrire
Pj (b)  
          
Puisque le conditionnement de cette probabilité est indépendant du reste, on peut donc écrire :
Pj (b)  
Or puisqu’ on sait que Yi’ ~ N (0, 2 (σXi2 + σWi2) + σZi2), alors le produit de distributions gaussiennes de forme :
                           ~ N (0, σi2)[]
Avec σi2 = 2 (σXi2 + () σWi2) + σZi2
Donc la probabilité Pj (b) devient [28]:
Pj (b)  
La probabilité Pj (b) est donc proportionnelle à exp () où
                                          f(b) =.
En développant f(b), on trouve finalement : f(b) =  + cte
Où cte ne dépend pas de b et on a :
                             σb̅j2 =  et b̅j =    
Or, on avait au paravent 
                                                = 
                                                = 
                                                       b̅j
L’expression  b̅j est l’estimateur optimal au sens du MAP. Sa performance est donc mesurable en terme de rapport signal-à-bruit du canal de tatouage, qui s’avère être un canal gaussien[25] :
                                       = E [b̅j] 2 / σbj2 =    
Au numérateur, on retrouve l’énergie de la marque pondérée par le facteur d’échelle de l’attaque, alors qu’au dénominateur, nous avons les différents bruits intervenant lors de la transmission du message σi2 = 2 (σXi2 + () σWi2) + σZi2 (le bruit du signal hôte, le bruit gaussien de l’attaque et enfin le bruit des autres symboles). 
Le rapport signal-à-bruit nous permet de calculer la capacité du canal et la probabilité d’erreur. On la probabilité d’erreur par bit qui est définie par :
Peb =  erc [√] et la capacité du canal est définie par : C =  log2 [1 +][29].
Pour minimiser la probabilité d’erreur, on maximise le rapport signal-à-bruit . L’estimateur est donc un produit de corrélation pondérée entre le vecteur porteur du symbole à transmettre et le signal y’ [21]
IV.   PRINCIPE DE LA DEMARCHE 
Habituellement le tatouage et la compression d’ images sont deux opérations indépendantes  dans les système de communication.
L’ idée dans ce travail c’ est de faire l’ insertion ( respectivement l’ extraction) de la marque lors du processus de la compression ( respectivement la décompression) JPEG 2000[23] comme illustré ci dessous.

	
	

	

	Figure1: Schéma de l’étape de l’insertion de la marque
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	Figure 2 : Schéma de l’étape de l’extraction de la marque



V. OUTILS D’EVALUATION
a.  La corrélation
La corrélation est un facteur capital pour identifier la signature insérée. En fait, cette signature appartient à une banque de clefs, de même nature, aptes d’être considérées comme signature. C’est grâce à la corrélation  entre chacune de ces signatures et celle extraite  qu’on arrive à identifier la marque originale.
[image: ]
La signature qui a la plus grande corrélation avec la signature extraite est soupçonnée comme la marque du propriétaire [9].
b.  Le PSNR : Peak Signal Noise Ratio 
Le PSNR est une fonction du MSE. Il permet de déterminer l’imperceptibilité de la signature. En d’autre terme, il évalue la dégradation en db de l’image originale provoquée par l’insertion de la marque, et éventuellement par d’autres attaques. 
Le PSNR est définit comme suit :
[image: ]
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VI. PRESENTATION DES RESULTATS ET ANALYSES
Lors de ce testsur les images fixes nous avons utilisé le tatouage additif où le signal ajouté n’est pas corrélé au signal hôte. On fait d’abord la transformation en ondelette c'est-à-dire la compression et on fait le tatouage en ajoutant le bruit. Nous avons testé la robustesse de notre schéma face à une attaque comme la compression JPEG 2000.
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	Figure 3: Image originale
	
	Figure 4: Représentation des détails verticaux
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	Figure  5: Représentation des détails diagonaux
	
	Figure 6: Représentation des détails horizontaux



Dans un premier temps nous faisons l’approximation de l’image originale dans sa globalité puis les détails horizontaux, verticaux et diagonaux.
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	Figure 7: Représentation du bruit à ajouter
	
	Figure  8: Tatouage de l’image originale


Pour évaluer les performances de notre approche, nous avons procédé à une étude comparative en deux étapes. La première est une étude préliminaire qui consiste à comparer l’image originale et l’image tatouée. Les figures 1 et 8 montrent respectivement l’image originale et l’image tatouée. Nous remarquons que le système visuel humain ne distingue pas la différence engendrée par le marquage.
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	Figure 9: Tatouage des détails horizontaux
	
	Figure 10: Tatouage des détails diagonaux
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	Figure 11: Tatouage des détails verticaux
	


Le tatouage [9] s’effectue avec l’ajout du bruit pseudo aléatoire. La marque n’est pas visible à l’œil nu et l’impression du rapport ne permet pas d’avoir une résolution suffisante pour pouvoir juger pleinement de la dégradation des images. Nous avons pris comme attaque la compression JPEG 2000[10]
Evaluation de la qualité
Pour évaluer la qualité, on peut mesurer la distorsion par le rapport Erreur Quadratique Moyenne (EQM). L'erreur quadratique moyenne notée EQM permet de mesurer de façon objective la dégradation entre une image originale et une image tatouée de coordonnées (n,m) et de dimensions M,N.
Tableau : valeur du PSNR pour différents taux de compression pour l’image tatouée lors de la compression JPEG 2000
	Taux de compression
	50
	100
	150
	200

	PSNR JPEG2000
	44.2114
	40.0012
	38.2104
	36.8543
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	Figure 12: Courbe de variation du PSNR en fonction du taux de compression de l’ image tatouée
	



Comme toute manipulation, le tatouage engendre une dégradation de l’image. Cette dégradation doit être minimisée afin d’assurer l’imperceptibilité de la marque insérée. Cette caractéristique est importante pour le tatouage. Elle constitue un critère d’évaluation de performance de la méthode de tatouage. La dégradation de l’image causée par le tatouage est le résultat de l’insertion des éléments la signature dans cette image. Ainsi la dégradation de l’image tatouée par rapport à l’image originale n’est pas visible à l’œil nu, c’est le calcul du PSNR qui permet de la matérialiser.
 En effet, nous retrouvons toujours le même PSNR car les tests sont effectués dans les mêmes conditions, afin d’avoir une analyse objective. De plus, nous faisons varier le taux de compression pour évaluer notre approche. En augmentant le taux de compression nous observons une faible diminution de la valeur du PSNR ce qui signifie que notre méthode est assez robuste à une attaque comme la compression [7]. 
	Il est à noter que le taux de compression ne doit pas dépasser un certain seuil. Au-delà de ce seuil on observe une dégradation de l’image.  
VII. CONCLUSION
Plusieurs recherches ont été effectuées sur la compression d’image notamment JPEG 2000 pour les images fixes. Ils  constituent des étapes importantes dans le procédé de codage de l’image numérique en général. Le problème majeur concernant la compression est le rapport taux de compression et perte de donnée.
La marque bruit utilisée dans ce type de tatouage permet d’adapter un tatouage numérique, sous forme de spectre étalé, aux images, avec pour but de minimiser la distorsion visuelle. Les premiers résultats ont clairement démontré que la marque satisfait à la théorie, et permet l’insertion d’un tatouage.
Nous avons aussi noté une robustesse du tatouage par étalement de spectre en mesurant le PSNR pour différent degré de compression.
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